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هوشمند    یهازشبکهیدر ر  یبریحملات سا  ییو شناسا  یبر یسا  تیامن  شیافزا

بهره  میمستق   انیجر فناور  یریگبا  تکن  یبلوکرهیزنج  ی از  بردار   نیماش  کیو 

 بان یپشت

 

 :   یدیکلمات کل

    یبریسا ت یامن -

    ی بریحملات سا ییشناسا -

    یداده جعل ق یحمله تزر -

    یبلوکره یزنج -

 بان یبردار پشت نیماش  -

 

 چکیده 

-DC)  میمستق   انیجر  یهازشبکه ی عملکرد ر  تیریهوشمند در کنترل، نظارت و مد   یهاگسترش کاربرد روش   با

MGs)،  معمولاً    م یمستق  ان یجر  زشبکهیر   کی  اند.قرار گرفته   یبریسا  داتیدر معرض تهد   شیاز پ  ش یها بسامانه  ن یا

است. با    ی مصرف  ی و بارها  ی د یش خور  یهاسامانه   ،یکیالکترون   زات یها، تجهاَبَرخازن   ها،ی مانند باتر   ییشامل اجزا

ا به  سا  ییشناسا  ها، ی ریپذ بیآس   نیتوجه  تأم  ی بریحملات  رمبادله   یهاداده   ت یامن  ن یو  در   یهازشبکه ی شده 

شده است. در    لیتبد   یاتیح   ی( ـ به موضوعCPS)  یکیز یف-بریسا  یهاـ مشابه با سامانه  م یمستق  انیهوشمند جر

  شنهاد یپ  م یمستق  ان یجر  یها زشبکه ی( در رFDIA)   یداده جعل  قیتزر   حملات  ییشناسا  ی برا  ن ینو  ی مقاله، روش   نیا

.  بردی بهره م   ی بلوکره یزنج  ی( در کنار فناور SVM)   بانیبردار پشت  نیماش   کی موجک و تکن  لیشده است که از تبد 

ولت    ۳۰۰ولت به    ۳۵۰از    ه ثانی   ۰٫۴در    FDIAدر زمان وقوع حمله    یکه ولتاژ خروج   دهد ی نشان م  لیتحل  جینتا

  ی توجهنوسانات قابل  هثانی   ۰٫۷  تا  ۰٫۴  یولت بازگشته است. در بازه زمان  ۳۵۰مجدداً به    ه ثانی  ۰٫۷و در    افته یکاهش  

  ی مورد منف   ۱۰  ح،یمورد مثبت صح ۱۹۱ ح،یصح  یمورد منف  ۴۰۰توانسته است    یشنهادیمشاهده شده و مدل پ

  FDIAحملات    ییمدل در شناسا  نیا  یبالا  دقت دهنده  را ثبت کند که نشان   یمورد مثبت کاذبصفر    کاذب و 

 است. 

 



  

 مقدمه -1

بهره   با روزافزون  انرژ  یری گگسترش  منابع  انرژ  ریدپذ یتجد   ی از  ر  ی د یخورش   ی مانند    ان یجر  یهازشبکه یدر 

  ست یز  ط یبا مح  شتر یب  یبالاتر و سازگار  ی وربرق به سمت بهره   ع یتوز  یهاساختار شبکه   ، (DC-MGs)  م یمستق

  ش یافزا یبریسا داتیها را در برابر تهد سامانه  نیا یریپذ بیتحول فناورانه، آس  نیحال، ا نیاست. با احرکت کرده 

  ی ارتباط ی قدرت که به تبادل داده در بسترها  یکیالکترون زاتیها و تجهابرخازن  ها،یباتر  ری نظ ییداده است. اجزا

. سازند ی (، مFDIA)  یداده جعل  ق یحملات تزر  ژه یوبه   ،ی بریرا مستعد انواع حملات سا  هازشبکه یهستند، ر  یمتک

در    یثباتی موجب ب  ها،زشبکهیر  یکنترل  یهانادرست به سامانه   یهابا وارد کردن داده   توانند یم  FDIAحملات  

برق،    نینو  یهارساختیدر ز  هازشبکه یر  ن یا  ی د یکل  گاهی با توجه به جاشوند.    ی جد   یاتیشبکه و بروز اختلالات عمل

  شرفته یپ  یموضوع موجب توسعه سازوکارها  نیااست.  شده  لیتبد   یاتیح  یها به ضرورتآن   یبریسا  تیامن  نیتأم

  م یمستق  ان یهوشمند جر  یهازشبکه یر  ی برا  شدهنه یبه  ی تیامن  یهاو چارچوب   یبریحملات سا  ییشناسا  یبرا

به    توانیها ماند که از جمله آن ارائه شده   یمتنوع  یراهکارها  دات،یتهد   نیمقابله مؤثر با ا  ی[. برا۱شده است ]

اشاره    نیماش   یر یادگی  یهاتم ی( و الگورAI)  ی بر هوش مصنوع  ی مبتن  ییشناسا  یهامدل   ، یبلوکره یزنج   ی فناور

ابزاربه   ی بلوکره یزنجکرد.   ا  یعنوان  با  تغ  شدهع ی توز  یبستر   جاد یقدرتمند    ی کپارچگ ی  کننده نیتضم  ر،یرناپذ ییو 

مانند    یبر هوش مصنوع  ی مبتن  یهامدل   ن، یافزون بر ااست.    زشبکهیارتباطات امن در بستر ر  یاطلاعات و برقرار

از خود نشان    یمطلوب  اریعملکرد بس  FDIAحملات    قی دق  ییدر شناسا  ،یسازنه یبه  یهاو روش   قیعم  یریادگی

 یی شناسا نه یدر زم هاشرفتی پ نی[. ا2کنند ]  ک یتفک یواقع  یهاگنال یمخرب را از س  یهاداده   توانند ی اند و مداده 

 یهازشبکه ی ر  ی اتیعمل  ییو کارا  نان یاطم  تیقابل  ، یآوردر حفظ تاب   ی نقش مهم  ، یبر یاز حملات سا  ی ریشگ یو پ

  نترنتیبر ا  ی مبتن  یهای هوشمند و فناور  یهاکه استفاده از شبکه   ی طیدر شرا  ژه یوبه   کنند،ی م   فا یا  م یمستق  انیجر

  ان یجر  یهازشبکه ی در ر  شدهت یتقو  ی بریسا  ت یامن  جه، ی در نت در حال گسترش است.    یانده یطور فزا( به IoT)  ایاش 

محسوب    ندهی در آ  داریپا  ی انرژ  ع ی به توز  یابیدر دست  ن یادیمؤلفه بن  ک یفناورانه بلکه    از ین  ک ینه تنها    م، یمستق

 شودی م

  ی هادر شبکه   یانرژ  یساز ره یذخ  زاتیپراکنده و تجه  د یتول  یهاسامانه  ر،یدپذ یتجد   ی منابع انرژ  ندهیفزا  ادغام

  ی وربا بهبود بهره   هازشبکهی ر  نیاست. اشده  م یمستق  انیهوشمند جر  یهازشبکه یمنجر به ظهور ر  ن، یقدرت نو

حال، گسترش    ن یبا ا  کنند ی م   فای برق ا  یهاه شبک   محورنده یدر ساختار آ  ینقش مهم  ، یداریپا  شیو افزا  یانرژ

فرآ  یسازی تالیجید زمآن   یاتیعمل  یندهایدر  تهد   نهیها،  دستکار  یاگسترده   داتیبروز  اطلاعات،    ی همچون 

  ی بریسا  تیامن   نیتضم  ن،ی بنابرا  ( را فراهم کرده استDDoS)  شدهع یتوز  سیو حملات انکار سرو  رمجاز یغ  ی نفوذها

  ا یکه ممکن است منجر به قطع    یاز اختلالات  ی ریحفظ صحت عملکرد شبکه و جلوگ  یراب  هازشبکه یر  ن یدر ا

تأم در  ضرورت  ی انرژ   ن یاختلال  هم  ریانکارناپذ   ی شوند،  در  بهره   ن یاست.  راهکارها  ی ریگراستا،  برا  یاز    ی مؤثر 

 [. ۳]  رودی م  ربه شما منیا یهارساخت یز یدر طراح ی اتیاز ارکان ح ، یبریو کاهش اثرات حملات سا ییشناسا

 



  

هوشمند مطرح    یهاشبکه   تیامن  ی ارتقا  یمؤثر برا   ی عنوان ابزاربه   یبلوکره یزنج  ن،ینو  یهای فناور  ان یم  در

مطمئن    ی بالا، بستر   تیاطلاعات و شفاف  یریرناپذ ییبودن، تغ   رمتمرکز یمانند غ  ییهایژگ یبا و   ی فناور  نیشده است. ا

[. با  ۴]  آوردی فراهم م  میمستق   ان یجر  یهازشبکه یرها در  تراکنش   د ییو تأ  یها، کنترل دسترس تبادل داده   یبرا

  ، ( DLT)امانه ثبت غیرمتمرکز اطلاعات  س یا    شدهع یدفترکل توزاز    ی ریگبه نقاط متمرکز و بهره   یحذف وابستگ 

اجماع   یسازوکارها ن،یافزون بر ا. ابد یی سامانه بهبود م ی کل  تیو امن افتهیکاهش  یبرینفوذ و حملات سا سکیر

صورت  را به   رمجازیغ  یهاتی فعال  دهند ی اجازه م   نفعان یو به ذ   ه کرد  جاد یا  تیمضاعف از امن   یاه یلا  ی بلوکره یدر زنج

 [. ۵و مهار کنند ] ییبلادرنگ شناسا

زنج  در روش   ، یبلوکره یکنار  از  س   شرفته یپ  یهااستفاده  در    تواند ی م  ز ین  ولت یو  ل یتبد   ر ینظ  گنالیپردازش 

را فراهم   ستایرایغ یهاگنالیس  لیامکان تحل ولتیو لی تبد [. 6کند ]  فا یا ی د ینقش کل یبریسا داتیتهد  ییشناسا

به   هاگنال یس   هی با تجز[.  ۷]   شوند ی م  دهیوفور دو کنترل شبکه به   شیپا  یهاکه در سامانه  ییهاگنالیس   سازد؛ی م

فرکانس  یهامؤلفه  ناهنجار  ولت یو  ل یتبد   ، یمختلف  است  غ  ییهای قادر  نوسانات    قی تزر  ا یولتاژ    یعیرطبیمانند 

راهکار    ک ی  ولت،یو  لیتبد   لیبا قدرت تحل  یبلوکره یزنج  یهات یقابل  بی[. ترک8را آشکار سازد ]   یجعل  یهاداده 

تنها که نه   آورد ی فراهم م  می مستق  ان یهوشمند جر  یهازشبکه یدر ر  ی بریسا  ت یامن  ی و مقاوم برا   ه یجامع، چندلا

را    نگرنده یبلندمدت شبکه در برابر حملات آ  یآور است، بلکه تاب  داتیبلادرنگ تهد   ییبه شناسا  ازین  یگوپاسخ

 .کند ی م ن یتضم زین

 

 مرور پیشینه تحقیق  -2

بررس ۹و همکاران ]  یاثیغ به  تزر  ژه یوبه   ، یبریحملات سا  ر یتأث  ی [ در پژوهش خود    ی داده جعل  ق یحملات 

(FDIAبر ر ،)میمستق  انیهوشمند جر  یهازشبکه ی  (DC-MG  .پرداختند )یهازشبکه یر  یریپذ بیمطالعه آس   نیا 

دل  م یمستق  انیجر به  اجزا  ل یرا  باتر  یی وجود  انرژ   کیالکترون  زات یتجه  ها،اَبَرخازن   ها،ی مانند  منابع    ی قدرت، 

ها،  تبادل داده   ی مورد استفاده برا   ی ارتباط  یها(، و شبکه PV)  کیفتوولتائ  ید یخورش   یهاستم یس   ر ینظ  ریدپذ یتجد 

هوانگ جهت  -لبرتیه  لیاز تبد   یب یترک  یپژوهش  میت  ن یا  ،یبریسا  تیامن  تیمنظور تقوبه قرار داد.    د یمورد تأک

ها آن  یهاافته یکرد.    شنهادیرا پ  شدهع یدفترکل توز  جادیا  ی برا  یبلوکره یزنج  یو فناور  هاگنالیس   قیدق  لیتحل

 های DC-MGاطلاعات در    ت یامن  یو ارتقا   داتیتهد   ییدقت در شناسا  شیموجب افزا  ب یترک  نینشان داد که ا

 .شودی هوشمند م

صورت  کردند که قادر است به   یطراح  یبر حسگر مجاز  یچارچوب نوآورانه مبتن  کی [  ۱۰و همکاران ]   یچتیدما

کند.    ییرا شناسا  یبریکرده و حملات سا  شیرا پا  (DCMG)  م یمستق  انیجر  زشبکهی افزار رسخت   تیمستمر، وضع

 کند.ی کمک م ستم یس  یکیز یدر سطح ف داتیدقت و سرعت واکنش به تهد   شیروش، به افزا نیا



  

پرداختند و با    DC-MGsدر    یبریحملات سا  یی[ به مسئله شناسا۱۱و همکاران ]  یدهقان  گر، ید  ی در پژوهش

  ی ر یادگیبر   ی مبتن یی ( در حوزه برق، الگوCPS)  یکیزیف-بریسا یهاستم یس  یریپذ بی بر رشد روزافزون آس  د یتأک

گرگ    یسازنه یبه  تمیو با الگور  بردی بهره م  ینشیگز  یتجمع   کردیرو  ک یروش که از    نیکردند. ا  یمعرف  قیعم

 ییرا شناسا  FDIA  حملات  مختلف  انواع  ٪۹۵از    شیب  یشده بود، موفق شد با دقت   یکربند ی( پGWO)  یخاکستر

نتا ا  جیکند.  عملکرد  که  دادند  روش   نینشان  به  نسبت  مدل  نیشیپ  یهامدل  تبد کم   یهااز جمله  و    ل یعمق 

 مراتب بهتر است.به هوانگ -لبرتیه

( پرداختند  FDIA)   یداده جعل  قیدر برابر حملات تزر   هازشبکه یر  یریپذ ب یآس   ی[ به بررس ۱2و همکاران ]  ی دا

مقابله با    ی . برانمودند کننده اشاره  کنترل   یواحدها  نی تبادل اطلاعات ب  ند ی موجود در فرآ  یهابه ضعف   ژهیوو به 

چارچوبآن   دات،یتهد   نیا سا  یها  حملات  برابر  در  بهره   شنهاد یپ  یبریمقاوم  با  که  فناور  ی ریگدادند    ی از 

  ی سنت  یارتباط  یهاروش   ی برا  یمناسب  نیگزیساخته و جا  منیها را اها و تراکنش تبادل داده   ند یفرآ  ، یبلوکره یزنج

 .کند ی فراهم م نانیاطمرقابل یو غ

  نترنت یبر ا  ی مبتن  یهازشبکه ی در ر  یبریسا  داتیتهد   یینوآورانه جهت شناسا  ی[ سازوکار۱۳و همکاران ]  گونگ 

  ی آور ( با جمع Agent)  هر عامل  کرد،یرو  نی. در اشودیقدرت استفاده م   یهاکردند که در آن از مبدل   یمعرف  اءیاش 

توان داشته    ع ی به اجماع در توز  ی ابیستد  ی برا   یمناسب  یخروج   م ی تا تنظ  کند ی تلاش م   گان،یاطلاعات خود و همسا

الگوها  نیا  باشد. برخلاف  مبتن  یسنت  صیتشخ  یروش  مدل   یکه  تحل  یسازبر  از  د  لیهستند،    ی کینامیرفتار 

 . بردی بهره م (هامخرب عامل کی تحر) مشکوک  کاتیتحر ای هاگنالیس  انه یمخف ینیگزیجا ییشناسا یها برامبدل

]  نتویپ همکاران  سامانه ۱۴و  عملکرد  بر  تمرکز  با  کل  م،یمستق  انیجر  زشبکهیر   یها[   ی هامبدل   ی د ینقش 

آنان نشان  قرار دادند.    یابی مورد ارز  ستم یعملکرد س   یداریپا  نیرا در تضم  یارتباط  یهاقدرت و پروتکل   ک یالکترون

 ی هاقرار دارند که با وارد کردن داده   FDIA  ژهیوبه   یبریها به شدت در معرض حملات ساسامانه   ن یدادند که ا

 شوند. زشبکه یدر عملکرد ر یثباتی موجب ب توانند ی نادرست م

شبکه    یهای زمان با توسعه فناور هم  یبریسا  داتیتهد   شی[ بر افزا2و همکاران ]  نتو یپ  گر،ید  یامطالعه   در

 اهیس از نوع جعبه   یاده یچی ها ممکن است در برابر حملات پشبکه   ن یها هشدار دادند که اآن کردند.    د یهوشمند تأک

(Deep Box آس )مانند    ییهابخانه که با استفاده از کتا  یباشند؛ حملات  ریپذ بیSecLib    وBouncy Castle   و با

 هستند. یسازاده یاطلاعات اندک درباره هدف قابل پ

  ، یبلوکره ی بر زنج  یهوشمند مبتن  یهادر شبکه   یبریسا  ت یامن  ی [ با هدف ارتقا۱۵و همکاران ]  یاگارییراج

 کردند.  شنهادی( را پAVOA)  ییقای کرکس آفر  یسازنه یبه  تمی( و الگورCNN)  یچشیپ  یاز شبکه عصب  یبیترک

را  کرد یرو  نیا رفع معضلات  نظ  یهادر روش   جیبا هدف  ـ  پا  ریموجود  و    یبالا  یدگیچیپ  ن، ییدقت  محاسبات 

مؤثر در    یچارچوب هوشمند، عملکرد  کیاز    یریگشده است و با بهره   یدر نرخ انتقال داده ـ طراح  تیمحدود

 .دهد ی ها ارائه مداده   تیرینظارت بر حملات و مد 



  

برا  ی زمی[ مکان ۱6و همکاران ]  گونگ    م یمستق  انیجر  یهازشبکه یدر ر  ی بریحملات سا  ص یتشخ  ی نوآورانه 

  ۹۰۰  زشبکه یر  کی  یسازه یحاصل از شب  جیدادند. نتا  شنهادیها پ( و متشکل از مبدل IoT)  اءیاش   نترنتیبر ا  یمبتن

 dSpace  پلتفرم   یعامل رو ۳ولت با    8۰شبکه    کی  یافزارسخت   شیو آزما  نکیمولی س   ط یعامل در مح  ۵ولت با  

  یی اند، که اعتبار و کاراشده  ییشناسا  تیحملات با موفق  هکلی   و   بوده   ٪ ۹/۴کمتر از    ن یتخم  ینشان داد که خطا

 .کند ی اثبات م یخوبرا به   یشنهادیروش پ

  یبری( در برابر حملات مخرب ساCPS)  ی کیزیف-بریسا  یهاستم یس   یهایریپذ بی [ آس ۱۷و همکاران ]   ی وتامبت

ها برجسته  داده   یو محرمانگ   تیامن  نیرا در تأم  یارتباط  یهااز شبکه  یناش   یهاقرار دادند و چالش  یرا مورد بررس 

کردند که با هدف کاهش    ی ( طراحLWBSA)  ن«یچبر بلاک   ی سبک مبتن  یبا عنوان »امضا  یتمی آنان الگورکردند.  

برا  ینیگزی، جاباند پهنایو سربار    ریکاهش تأخ  ،یریپذ اس یبهبود مق  ،یبار محاسبات   ی سنت  یهاروش   یمناسب 

ارائه شده   ۱در جدول  مرور پیشینه پژوهشاز مطالعات  یاخلاصه  .دهد ی حساس ارائه م ی در کاربردها نیچبلاک 

 است. 

 

 . مرور پیشینه پژوهش. خلاصه ۱جدول  
 معایب  مزایا  ها ها و تکنیکروش نویسندگان  ردیف 

هوانگ و -تبدیل هیلبرت [9غیاثی و همکاران ] ۱

دفترکل مبتنی بر 

 چین بلاک

افزایش دقت تشخیص حملات،  

ارتقای امنیت داده در  

 DCهای ریزشبکه

پیچیدگی محاسباتی  

بالا و هزینه اجرای 

 زیاد

چارچوب حسگر مجازی   [۱0مادیچتی و همکاران ] 2

برای تشخیص حملات 

 سایبری 

ای در  پایش پیوسته و لحظه 

افزار، تشخیص  سختسطح 

 سریع حملات 

نیازمند یکپارچگی بالا  

افزار، احتمال  با سخت

ایجاد گلوگاه 

 عملکردی

رویکرد یادگیری عمیق   [۱۱دهقانی و همکاران ] 3

شده با  سازیجمعی بهینه

الگوریتم گرگ خاکستری  

(GWO ) 

  تشخیص در ٪9۵دقت بیش از 

  عملکرد داده،  تزریق حملات

  هایمدل به نسبت بهتر

 عمق کم

وابستگی زیاد به  

های  کیفیت داده

آموزشی، احتمال  

برازش در بیش

 های پویامحیط

آور سایبری  چارچوب تاب [۱2دای و همکاران ] 4

 چین و فناوری بلاک 

امنیت در تبادل اطلاعات،  

افزایش مقاومت ریزشبکه در 

 FDIAبرابر حملات 

سازی پیچیده پیاده

چین، نیازمند  بلاک

 پردازش پرهزینه

ها در  تحلیل رفتار مبدل [۱3گونگ و همکاران ] ۵

مبتنی  DCهای ریزشبکه

 بر اینترنت اشیا 

دستیابی به اجماع در 

گذاری توان، تشخیص  اشتراک

پنهان یا تحریک حملات 

 عوامل 

محدود به معماری 

ها،  خاص مبدل

پذیری محدود مقیاس



  

های  در سیستم

 پیچیده 

های  تحلیل مبدل [۱4پینتو و همکاران ] 6

الکترونیک قدرت و 

های ارتباطی در  پروتکل

 DCهای ریزشبکه

ها در پذیریشناسایی آسیب 

، بهبود درک  FDIAحملات 

 پایداری سیستم 

زیاد به  وابستگی 

پیکربندی مبدل و  

ها، کارایی  پروتکل

های  محدود در سیستم

 هیبریدی 

تشخیص حملات پیشرفته  [2پینتو و همکاران ]  7

جعبه سیاه با استفاده از 

SecLib   وBouncy 

Castle 

توانایی شناسایی حملات  

پیشرفته با دانش محدود از  

 هدف 

پذیر در برابر آسیب

حملاتی با آگاهی 

های کتابخانهعمیق از  

 رمزنگاری

راجییاگاری و همکاران   8

[۱۵] 

ترکیب شبکه عصبی 

( با CNNپیچشی )

سازی الگوریتم بهینه

کرکس آفریقایی 

(AVOA ) 

افزایش دقت، کاهش پیچیدگی 

محاسباتی، بهبود نرخ 

 تشخیص حملات

ممکن است در 

کاربردهای بلادرنگ با  

تأخیر در پردازش داده  

 مواجه شود 

مکانیزم شناسایی حملات  [۱6همکاران ]گونگ و  9

  DCهای در ریزشبکه

 و مبدل  IoTمبتنی بر 

سازی و اعتبارسنجی با شبیه

افزار، خطای تخمین  سخت

 ٪ 4.9کمتر از 

افزارهای نیاز به سخت

سازی  گران و یکپارچه

،  IoTهای با سیستم

 پذیری محدودمقیاس

امضای سبک الگوریتم  [۱7وتامبتی و همکاران ] ۱0

چین مبتنی بر بلاک

(LWBSA ) 

کاهش پیچیدگی محاسباتی،  

پذیری، کاهش  بهبود مقیاس

 تأخیر و سربار پهنای باند

همچنان وابسته به  

چین که ممکن  بلاک

 هایCPSاست برای 

 بزرگ بهینه نباشد 

 

 
هاد ی روش پ   ی معمار     - 1شکل    . ی شن

 ها گردآوری داده
پردازش سیگنال با  

 استفاده از تبدیل ویولت 
 هااستخراج ویژگی 

نتایج و تولید  تأیید 

 خروجی سیستم 

 

دفتر کل امن مبتنی بر  

 چین بلاک

مبتنی   FDIA تشخیص

 SVM روش  بر



  

 اهداف پژوهش  -۱-2

  ق یو مهار حملات تزر  ییشناسا  ی سازوکار مطمئن و کارآمد برا  ک یو توسعه    یطراح  ق،ی تحق  نیا  ی تمرکز اصل  -

جعل است؛ حملاتFDIA)   ی داده  م  ی(  جد   توانند ی که  طور  م  ی کپارچگ یو    ت یامن  ی به   ی هاکروشبکه یعملکرد 

 .ند ی هوشمند را دچار اختلال نما

  ی هامهم از داده   یهایژگ ی استخراج و  ی موجک برا   لی روش تحل  یهای حاضر از توانمند   ق یراستا، تحق  نیدر ا  -

تلاش    ،یبند به عنوان ابزار طبقه   بانیبردار پشت  نیماش   تم یالگور  یر یکارگو با به   رد یگی بهره م  کروشبکهیم  یاتیعمل

 گردند. کی تفک ی عاد یهات یاز وضع تبا دق  FDIAمانند   یناهنجار و حملات  یتا رفتارها شودی م

  ص یسامانه تشخ  تیامن  تیتقو  ی برا  یبلوک  ره یزنج  ی طرح، استفاده از فناور  نی در ا  ی د یاز ارکان کل  ی کی  -

 حاصل شود.  نانیها در بستر شبکه اطمتبادل داده  تیبودن و شفاف ر ییتغ رقابل یکه از غ ی است؛ به نحو

مانند نرخ    ی عملکرد  یهاشاخص   ق یدق  ل یبا استفاده از تحل   ی شنهادیپ  تمیو دقت الگور  یی کارا  ت،یدر نها  -

 . ردی گی قرار م ی و اعتبارسنج یابی مورد ارز یینرخ هشدار اشتباه و دقت نها ح،یصح ییشناسا

 

 ی بریسا تیامن یو ارتقا یبریحملات سا ییشناسا یبرا یشنهادیروش پ -3

امن  یبر یحملات سا  صی، روند کامل تشخ ۱شکل    در ارتقاء سطح  هوشمند    DC  کروشبکهیم  ک یدر    ی تیو 

  یبند طبقه   تم یموجک و الگور  ل یبر تبد   ی مبتن  گنالیس   ل یتحل  ب یچارچوب، از ترک  نی داده شده است. در ا  شینما

.  گرددی م  ن یتضم  ی بلوک  رهیج زن  ی فناور  قیها از طرداده   ت یشده و امن  ی ریگ( بهره SVM)  بان یبردار پشت  نیماش 

شده و    ی آورجمع   کروشبکهیم  ستمیخام از س   یهاکه در آن داده   شود،ی داده« آغاز م   افتیبا مرحله »در  ند یفرآ

بعد   در.  گرددی آماده م  ل یتحل  یبرا تبد   گنال«ی»پردازش س   ،یگام  از  استفاده  م   لیبا  انجام  اشودی موجک    ن ی. 

آن    یفرکانس-ی مهم زمان  یهای ژگی تا و  شودی متنوع م  یفرکانس  یهاخام به مؤلفه   گنالیس   ه یموجب تجز  کیتکن

  ی احتمال یهای ناهنجار  ایمؤثر و مرتبط با حملات  یهاشاخص ، یژگیسپس در مرحله استخراج و استخراج گردد. 

  ی بریسا  داتیتهد   ق یدق  صی در تشخ  ی نقش مهم  های ژگیو  ن یکه ا  شوند،ی شده استخراج مپردازش   یهاگنالیاز س 

 مراجعه شود(.   6تا   2 یها)به شکل  کنند ی م فایا



  

 
م ی الگور   ی ساز کپارچه ی   - 2شکل    . ن ی چ بلاک   ی ( با فناور SVM)   بان ی بردار پشت   ن ی ماش   ت

 

بردار    نیماش   تمیکه در آن از الگور  شوند،ی منتقل م  FDIAحملات    ص یآمده به بخش تشخدست به   یهای ژگیو

  کند ی شده، تلاش ماز اطلاعات استخراج   یریگمدل با بهره   نی. اشودی بند استفاده معنوان طبقه ( به SVM)  بانیپشت

صورت ها به داده   ص، یتشخ  ند یفرآ  ز یآمت یموفق  نجام پس از ا  کند.  ک یو تفک  ییرا شناسا  ی بریحملات سا  یهاتا نشانه 

  کننده نیتنها تضمساختار نه  نی. اشوند ی م  رهیذخ  نیچبلاک   یبر فناور   یمبتن  شدهیدفترکل رمزنگار  کیدر    منیا

  ی ها را در صورت بروز حملات احتمالصحت داده   د ییو تأ  یریگ یاطلاعات است، بلکه امکان پ  یریرپذ ییعدم تغ

را ارائه داده و در    ییعملکرد نها  ،« ستمیس   یخروج  د یو تول  جینتا  یبررس »ماژول    ،یانی. در گام پاسازدی فراهم م

 .سازدی فراهم م نده یآ یحفاظت ا ی یاقدامات اصلاح یبرا ی صورت لزوم، بازخورد مناسب

پارامترها  یا، مجموعه 2جدول    در در مدل    یاساس   یاز  استفاده  تبد   SVMمورد  نما  لیو  داده    ش یموجک 

(، نرخ  C)  ی می(، مقدار پارامتر تنظRBF)  یانوع تابع هسته   ر ینظ  ییپارامترها، ابرپارامترها  نیا  ان یاند. در مشده

اند.  شده  یسازنه یدقت بهبه   ،یبند طبقه   لکرداند که با هدف ارتقاء عملحاظ شده  SVMگاما و حد تلورانس در مدل  

اعمال آستانه    وهیو ش   هی(، سطح تجزDaubechiesچون نوع موجک )  یموجک، عوامل  لیدر بخش تبد   نیهمچن

برقرار گردد.    ی تعادل مناسب  گنال، یس   یاطلاعات  ی و حفظ محتوا  زی حذف مؤثر نو  انیاند که مانتخاب شده   یاگونه به 

 ها دارند.آن  حیصح یبند حملات و طبقه  ییدر دقت شناسا  ینیادینقش بن  ،ی فن یهاانتخاب نیا

 

 بردار پشتیبان 

 

 بردار پشتیبان 

 

 ابََرصفحه بهینه

 



  

 تحلیل تبدیل ویولت برای ارتقای امنیت سایبری  -۱-3

  یهاداده   لیدر تحل  ژهی صورت واست که به   اتیاضیدر حوزه ر  شرفته یپ  یلیتحل  یهااز روش   یکیموجک    لیتبد 

 DCهوشمند    یدهایکروگریم  ی بریسا  تیامن  یو کاربرد آن در ارتقا  ردیگی مورد استفاده قرار م  هاگنال یو س   یزمان

 یی هابه مؤلفه   ده یچیپ  یهاگنال یس   یه یز روش با تج  نیشبکه هوشمند، ا   یهارساختیاست. در ز   ریچشمگ   اریبس

عنوان نمونه،  به [. 2۰- ۱8]  سازدی را فراهم م ستمیاز رفتار س  یترق یدق  یمختلف، امکان بررس  یدر سطوح فرکانس

  ی کیالکتر  یهاگنالیموجود در س   یهاینظمی نوسانات و ب  تواند ی موجک م   لیهوشمند، تبد   DC  د یکروگریم  ک یدر  

 ییشناسا  د،باشن  یبریسا  د یتهد   اینفوذ    ی دهندهرا که ممکن است نشان  ی رمعمولی غ  یکرده و الگوها  یرا بررس 

ثبت    یبرا  فیتحررقابلیو غ  شدهع ی توز  من،یا  ی که خود بستر  ن،یچبلاک   ی با فناور  یل یتحل  تیقابل  نیادغام ا.  د ینما

شبکه    یهات یبر فعال  وسته ی پ  ی نظارت و اعتبارسنج  یمطمئن برا  ی ستمیس   ی ریگباعث شکل  آورد، ی ها فراهم مداده 

فناور2۱]  شودی م تمام  یکننده نیتضم  نیچبلاک   ی[.  و  اصالت  ناهنجار   یهاداده   تیحفظ  به   ی های مربوط 

  ی عینوسانات طب   ان یم  قی دق  ز یخود، امکان تما  ی لیموجک، با عمق تحل  ل یکه تبد   ی است، در حال  شدهییشناسا

  ت یسبب تقو  ت،یو امن  لی تحل  یابزارها  انیم   ییافزاهم  نی. اکند ی را فراهم م  یبریسا   یواقع  داتیو تهد   ستمیس 

 خواهد شد. DCهوشمند  یدهایکروگریم یساختار دفاع یاساس 

 

 
م ی از پ   ن ی چ بلاک   د ی تول   . ۳شکل   ی تأ   داد ی رو   ی ها ا  . دنشده ی

   

های رویداد  پیام 

 نشدهمرتب /تأییدنشده

 

خروجی  

 ک قبلیوبل هش

 

 زمان

 

ک توسط وتولید بل

 ماینرها 

 



  

 
 ی. شنهاد ی پ   ستم ی س   ی کل   ی معمار   . ۴شکل  

 

  وستهیتوابع پ  ن یا  کند؛ی م  ه ی( تجزIMF)  ی از توابع حالت ذات   یامختلف را به مجموعه   یهاگنالیس   EMD  روش 

 شده ف یتعر  یگسسته   گنالیهر س   یاند. براشده  یطراح  ستایرایو غ  یرخطیغ  یهاگنالیس   قیدق  لیتحل  یبوده و برا

  ن ی. نخستند یآی دست مبه   گنالیس   یکه از نقاط محل   نییبالا و پا  یهااست از پوش   ینیانگ یم  𝜇1، مقدار  𝑠(𝑡)مانند  

 : شودی محاسبه م ر یز یبا استفاده از رابطه  IMF یمؤلفه 

𝛽1 = 𝑠(𝑡) − 𝜇1 (1) 

عنوان  به   𝛽11  و مقدار  شود ی عنوان انباشت اطلاعات در نظر گرفته مبه   𝜂1  ر یمتغ  ،پردازش   ند یفرآ  ی گام بعد   در

 : شودی م فیآن تعر ینه یو کم نه یشیب یهاپوش  نیانگ یو م  𝛽1  ن یاختلاف ب

𝛽11 = 𝛽1 − 𝛽11 (2) 

تابع    یلازم برا ط یشرا  یحاصل شود که تمام یاکه مؤلفه  ی تا زمان شودی بار( تکرار م  kبار ) نیچند  ند یفرآ نیا

IMF شودی م ف یتعر  ریز  یمؤلفه طبق رابطه  نیرا دارا باشد. ا: 

𝜂1(𝑘−1) − 𝜇1𝑘 = 𝜂1𝑘 (۳) 

 (DC) ریزشبکه هوشمند جریان مستقیم

های  شبکه

 ارتباطی

 اتصال

 DCباس   



  

در    IMFتابع    نیعنوان اولبه  𝜂1را ارضا کند، آنگاه    IMFاستخراج    ند یتوقف فرآ  طیشده شراعضو محاسبه   اگر

  ی اصل  گنالیس   یرخط یغ  یاجزا   ریسا  یکه حاو   ماندهی باق  گنالیتابع، س   ن یپس از استخراج ا.  شودی نظر گرفته م

 : شودیم  ف یتعر  ریصورت زاست، به 

𝑟(𝑡) = 𝑠(𝑡) − 𝜂1 (4) 

 

 
 . ( MG)   زشبکه ی ر   ک ی   ی ک ی ز ی ف - بر ی سا   ه ی ل   ی نمودار بلوک   - ۵شکل  

 

در نظر گرفته    یی نها  یماندهی باق   گنالیعنوان س را برآورده سازد، به   EMD  ند ی توقف در فرآ  ار یمع  𝑟(𝑡)تابع    اگر

  د یرا تول  ی ترمتقارن   IMFبا حذف امواج مزاحم، توابع    IMF  شیپالا  ک ی. تکنابد ییم   انیپا  ه یتجز  ند ی شده و فرآ

 ابد یی خاتمه م  شیپالا  ند یتوقف برقرار شود، فرآ   ی اضیکه شرط رمحض آن به که حول صفر متمرکز هستند.    کند ی م

  اریمع  نیترجیرارفتن اطلاعات است.    نیو بدون از ب  قی شده دق انجام  یه ی که تجز  کند ی را فراهم م  ن یتضم  نیو ا

  ک یبه    ی متوال  IMFدو تابع    ن یب  اریکه انحراف مع   شودی فعال م  ی ( است که زمانCauchy)  یتوقف، روش کاش 

مقدار    ن یو همچن  یاصل  گنالیبه س   دشده،یتول  هایIMFتعداد  مجموعه،    نیبرسد. در ا  شدهنییتع  شیاز پ  یآستانه

 دارد.  ی توقف بستگ  اریشده در مع آستانه انتخاب 

 ی مرکزباس  

 کنترل

 

 باس

 

 گیری لایه تصمیم 

 
 DCلایه فیزیکی ریزشبکه  

 

های مرجع، تعریف سیگنال

تقسیم بار و عملکرد 

 ها کنندهکنترل

 

 مهاجم

 

 مهاجم

 

گیری  اندازه

 هوشمند 

 

های  شبکه

 ارتباطی

 

 دورسرور راه

 

 امنیت سایبری لایه 

 



  

است،   𝐿𝑝که از کلاس   𝑔(𝑡)  ی. تابع مقدار واقعشودی ( محاسبه مWTموجک )  ل یبا استفاده از تبد   فرکانس

 ( آمده است:۵) یشود که در رابطه  لیتبد  ℎ(𝑡)  یلیتابع تحل ک یمختلط به  یبند بخش  قیاز طر تواند ی م

ℎ(𝑡) =
1

Π
𝑝∫  

∞

−∞

 
𝑔(𝛽)

𝑡 − 𝛼
𝑑𝛽 (5) 

  توان ی را م  ی لی، توابع تحلWTبا استفاده از    ن،یانتگرال است. بنابرا  یاصل  ر یمقاد  ی دهندهنشان   pدر آن    که 

 داد:   شینما ریصورت زبه 

𝑧(𝑡) = 𝑔(𝑡) + 𝑗. ℎ(𝑡) = 𝛽(𝑡) ⋅ 𝑒𝑗𝜑(𝑡) (6) 

𝛽(𝑡) = √𝑔2 + ℎ2; 𝜑(𝑡) = arctg (
ℎ

𝑔
) (7) 

  ی افرکانس لحظه   جه،ی تابع فاز است. در نت  انگرینما  𝜑  که ی در حال  شود، ی نشان داده م  𝛽با    یالحظه   ی دامنه 

 :شودی م ف یتعر  ریصورت زبه 

𝜑 = −
𝑑𝑤

𝑑𝑡
(8) 

در قالب تابع    یمثلثات  یهاگنالیس   ری متغ  یفاز و دامنه   ی رفتار محل  ق یدق  فیتوص  یدهنده بالا نشان  یرابطه 

𝑔(𝑡) .شودی م نیی تع  ریز یبا رابطه  گنالیس  ی فی ط یانرژ  نیهمچن است: 

𝑆𝐸 = 𝛽(𝑡)2 (9) 

  ج یاتکا است و نتاقابل  یامولفه تک   یهاگنال یعمدتاً بر س   ق، یدق  ل یتحل  ی موجک برا  ل یبه ذکر است که تبد   لازم

 .دهد ی حالت ارائه م نیدر ا ی ترقابل اعتماد
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  ییو دقت در شناسا  تیاز امن  ید یسطح جد   ن،یچبلاک   ط یبا مح(  SVM)  بانیبردار پشت  نیماش   تمی الگور  بیترک

قدرتمند    یهااز روش   یکی که    SVM تمی. الگورسازدیپردازش داده فراهم م   یهاسامانه  ی را برا  یبریسا  داتیتهد 

و در    رود ی کار مبه  های ناهنجار  ییناساو ش   یبند طبقه   ی عمدتاً برا  شود،ی محسوب م   نیماش   ی ری ادگیدر حوزه  

پ  صیتشخ تزر   یاشرفته یحملات  جعل   قیمانند  زFDIA)  یداده  در  شبکه   یاتیح  یهارساختی (  جمله   یهااز 

  رمتمرکز یامن، غ  یدر بستر   تم یالگور   نیا  ن،یچ[. با ادغام در ساختار بلاک 22کاربرد دارد ]  هازشبکه یهوشمند و ر

ها و دفتر کل  داده   یریرناپذ ییتغ  رینظ  نیچبلاک   ید یکل  یهای ژگیو از و  کند ی م  تی فعال  ریی و مقاوم در برابر تغ

 . شودی مند مبهره  شدهع یتوز

  کند ی م  رهیذخ  شدهیصورت رمزنگاررا به   داتیتهد   ییحاصل از شناسا  جینتا  ره،یساختار، هر بلوک از زنج  نیا  در

مجموعه    شود ی باعث م  ند یفرآ  نیانباشد.    ر ییقابل تغ  رمجازیکه اطلاعات توسط افراد غ  کند ی م  نیامر تضم  ن یو ا



  

مختلف به    یهاگره   نیب  منیو ا  ی آن  صورتبه   ستم،یس   یهات یو وضع  صیتشخ  جیشده، نتا استخراج   یهای ژگیو

  رمتمرکز، یغ  ی معمار  نیا  وجود داشته باشد.  ی مرکز کنترل مرکز  کی به    یاز ین  نکهیاشتراک گذاشته شود، بدون ا 

خطا وقوع  خروج  یعمد   ر ییتغ  ای(  Single Point of Failure)   یانقطه   یاحتمال  طور  به را    SVM  یهایدر 

  ی روزرسانکه هرگونه به   کند ی م  ن یتضم  نیچاجماع در بلاک   سمیمکان  ن، یافزون بر ا  .دهد ی کاهش م   یتوجهقابل

که   یکنند؛ امر   د ییها آن را تأگره  یاعمال شود که تمام یمدل تنها در صورت  یپارامترها ای ییشناسا یهادر داده 

 .کند ی م  نیرا تضم ستمیو انسجام کل س  تیشفاف
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 یپدر ی صورت شفاف، پها به که در آن، تراکنش   کند ی عمل م  یاشدهع یدفتر کل توز  ه یبر پا  نیچبلاک   ی فناور

  رمتمرکز یغ  یاشبکه   قیشده و از طر  یبند دسته   ییهاها در قالب بلوک تراکنش   نی. اشوند ی ثبت م   ر ییتغ  رقابل یو غ

  ، یصحت و اعتبار بلوک بعد   ن یتضم  ی [. برا2۳]  گردند یمنتشر م   نیچمختلف بلاک   یهاگره   انیو همتا به همتا م

تمام   ان یه و در ماضافه شد  نیچبلاک  ره یبلوک به زنج ، ی . پس از اعتبارسنجشودی اجماع بهره گرفته م زم یاز مکان

  ی شبکه عموم   ک ی، به  خود    ی شخص  انهیرا  یرو   نت یکلاافزار  با نصب نرم   تواند ی هر شخص م  .گرددی نودها پخش م

 . ونددی بپ یومیکنسرس  ا ی یخصوص نیچشبکه بلاک  ک ینامه به دعوت  قی از طر  ای وندد، یبپ نیچبلاک 

که ساختار    دهند ی م  لی را تشک  یوم یکنندگان اغلب کنسرس شرکت   ،ی انرژ  یمرتبط با بازارها  یدر کاربردها  -

  ی نهاد مرکز  چ ینوع، ه  نی . در اکند ی م  فی ( تعریومی)کنسرس   یخصوصمه ین  ستمیس   ک یصورت  را به   نیچبلاک 

 نظارت ندارد.  ند یبر کل فرآ ییتنهابه 

  ی در بخش انرژ   یشنهادیپ  یفناور   لیپتانس  لیو تحل  یبه بررس   ،ینهاد جهان  کی عنوان  به   ،ی انرژ  یادهایبن  -

  ی ات یاز نظر توان عمل  کنند،ی ( استفاده مPoAاثبات اعتبار )   تم یکه از الگور  یومیکنسرس   یهانیچ. بلاک پردازند ی م

بلوک را   د یتول ی ها برااعتبارسنج ان یرقابت م PoA  تمیدارند. الگور  ی عملکرد بهتر یتراکنش و کاهش مصرف انرژ 

 دارد.  ی در کاهش مصرف انرژ یتوجهقابل  ری وضوع تأثم ن یکه ا کند ی حذف م

تمرکز همراه است.    یها با نوعدارند و ساختار آن   ید ی همواره نقش کل  گرم یتنظ  یبرق، نهادها  یهادر شبکه   -

  ن یبا اخواهد بود.    فیبازتعر  ازمند ین  گرهام یقدرت، نقش تنظ  یهاشبکه   ندهیآ  اتیبه عمل  نیچبلاک   ی با ورود فناور

آن  حضور  بهحال،  تصمها  ارکان  نظارت  ریگم یعنوان  به   ، یو  مستقچه  غ  م یصورت  چه  همچنان    م،ی رمستقیو 

 . ماند ی م یاقب ریناپذ اجتناب

 



  

 
د ی فرآ   ان ی نمودار جر   - 6شکل   بد FDIAداده غلط )   ق ی حمله تزر   یی شناسا   ن ده از ت ا استفا  . موجک   ل ی ( ب

 

 . موجک ل ی( و تبدSVM) بانیبردار پشت ن یماش  ی: پارامترها2جدول 

 توضیح  مقدار  پارامتر 

 SVMهایپرپارامترهای 

 تابع کرنل 
تابع پایه شعاعی  

(RBF ) 
 کند.را تعیین می   SVMتابع نگاشت برای مدل 

 کند. و نرخ خطا را کنترل می  marginمیزان مصالحه بین حداکثر   0 /۱ ( Cپارامتر تنظیم )

 نماید. میزان تأثیر هر نمونه آموزشی را مشخص می  ۱ /0 ( Gammaگاما )

 کند. سازی را تعیین می معیار توقف فرآیند بهینه  0/ 00۱ حد تحمل

 شروع

 

 هابازیابی داده

 

 تبدیل ویولت 

 

 محاسبه انرژی طیفی 

 

 بیش از آستانه 

 

شناسایی حمله 

 سایبری 

 

 خیر 

 

 بلی

 



  

 نماید. بیشینه تعداد تکرارها برای همگرایی را مشخص می  ۱000 حداکثر تعداد تکرار 

 پارامترهای تبدیل ویولت

 Daubechies نوع موجک 
(db4) 

 دلیل تعادل مناسب بین دقت زمانی و فرکانسی. انتخاب شده به 

 کند. سطح تفکیک سیگنال را در تبدیل موجک مشخص می 4 سطح تجزیه 

تکنیک  

 گذاری آستانه 
 شود.برای حذف نویز در حوزه موجک استفاده می  گذاری نرم  آستانه 

0/ 2 مقدار آستانه  شده برای تفکیک نویز از سیگنال. مقدار از پیش تعیین    

فرکانس  

برداری نمونه   
هرتز  ۵00 کند. دقت زمانی تبدیل موجک را تعیین می    

 

در حوزه    ید یمنظور اثبات و تحقق اهداف کلبه   نیچاز شبکه بلاک   یریگبر بهره   یتمرکز اصل  ق، یتحق  نیا  در

 برق هوشمند است: یهادر شبکه   یبریسا تیامن

هستند    یی از تمرکزگرا  ی زانیشامل م   ی ومیکنسرس   نیچبلاک   یهاشده است که شبکه   رفتهیطور گسترده پذ   به

  شود، ی نقطه ضعف محسوب نم  کیلزوماً    یژگیو  نیحال، ا  نیشود. با ا  یتلق   تیمحدود  ک یکه ممکن است به عنوان  

متمرکز    یطور معمول تحت نظارت نهادهابه   اهشبکه  نی چرا که ا  گردد، ی برق اعمال م  یهادر شبکه   که یزمان  ژهیوبه 

  Azure  نیچو پلتفرم بلاک   نوکسی ل  ادیوابسته به بن   Hyperledger Fabric. به عنوان نمونه، پروژه  کنند ی م  تیفعال

به ما بر اهستند.    شدهت یتثب  نیچبلاک   یهااز چارچوب  ییهانمونه   کروسافت، یمتعلق    یهانیچبلاک   ن،یافزون 

  ی ا ژه یو  گاهیبالا، از جا  یریگسترده و کاربردپذ   ی از جامعه کاربر  ی مند بهره   ل یدلبه   وم یبر اتر  یمبتن   ی ومیکنسرس 

هوشمند   یقراردادها  فیآن است که امکان تعر  فرض شی پ  یسینوزبان برنامه   وم، یبارز اتر  یژگ یوبرخوردار هستند. 

عملکردها مشخص    گریو د  ها ت یوضع  رییها، تغمربوط به تراکنش   نیها قوانکه در آن   ییقراردادها  سازد؛ی را فراهم م

 . گرددی م
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انتقال    ر یمنظور رفع موانع موجود در مسارائه شده است که به   نیچبلاک   هیبر پا  نی نو  ی پژوهش، چارچوب  ن یا  در

  نیاست. ا  ده یگرد  یحسگرها طراح  ایهوشمند    ی( و بارهاDG)  پراکنده   د یتول  یهاعامل   نیها بقابل اعتماد داده 



  

  سازد، ی را فراهم م  هاام یشده پو محافظت   کپارچه ی  راو امن، امکان انتش  شدهع یداده توز   گاه یپا  ک یبر    ه یراهکار با تک

[. نکته حائز  2۴صورت مستقل خواهد بود ]اطلاعات به  ت یریو مد   یابیکه هر گره در سامانه قادر به دست  یاگونه به 

مجزا توسط هر کشور را    ینگهدار  تیشده که قابل  یطراح  یاگونه به   نیچبلاک   نیآن است که ساختار ا  تیاهم

 نیچتوجه به بلاک   شی. با وجود افزاشودی از آن م  یعمل  یبردارو بهره   یسازگار  شی امر باعث افزا  ن یداراست و ا

  یهای بررس   ازمند یبرخوردار بوده و ن   یی بالا  یدگیچیاز پ  ی فناور  نیا  نیادیبن  یهاهمچنان چالش  ر،یاخ  یهادر سال 

 [. 2۵هستند ]  ترقیعم

 

 . ستمیس  ی: پارامترها3جدول 

 واحد مقدار  پارامتر 

   پارامترهای سلول سوختی

 کیلووات(  4وات ) 4000 توان خروجی سلول سوختی 

 ولت 72 ولتاژ سلول سوختی

   (PVپارامترهای سامانه فتوولتاییک ) 

 کیلووات پیک(  4وات ) 4000 حداکثر توان پنل خورشیدی 

 ولت 72 خورشیدی حداکثر ولتاژ پنل 

۵6/ 64 حداکثر جریان پنل خورشیدی   آمپر  

   پارامترهای ابرخازن 

208/ 3 ظرفیت ابرخازن   فاراد  

 ولت 72 ولتاژ ابرخازن 

   پارامترهای باتری 

 آمپر ساعت  240 ظرفیت باتری 

 ولت 72 ولتاژ باتری 



  

   های مبدل نسبت

36/ ۱۱0 نسبت مبدل دوجهته   ولت/ولت 

4۵/ ۱۱0 بوست نسبت مبدل    ولت/ولت 

 ولت DC 3۱۵ولتاژ مرجع نامی 

   پارامترهای بار 

 کیلووات  2 ثابت  DCبار  

 کیلووات  ۵ متغیر   DCبار  

 

 فرضیات  - ۱-4-3

هوشمند شامل بارها و حسگرها،   زاتی( و تجهDGAs)   پراکنده  د یپژوهش فرض شده است که عوامل تول  نیا  در

 ی جهان  ابیت یلازم مانند حسگرها، سامانه موقع  زاتیهر عامل به تجهمند هستند.  بهره  داریپا  ی نترنت یاز ارتباط ا

(GPSو واحد پردازش رو ) ی برخوردارند، به دو گروه اصل  یی بالا  یپردازش   توان عوامل که از   نیامجهز است.    بردی  

که    ی عاد  یهادارند، و گره   می و استخراج اطلاعات نقش مستق  ل یتحل  ند یکامل که در فرآ  یهاگره :  شوند ی م  م یتقس

مربوط به    یهاام یدر نظر گرفته شده که پ  نیهمچن   [.26]   کنند ی ها مشارکت مصحت آن  د ییها و تأدر ارسال داده 

از د  ییایجغراف  یادر محدوده  یاتیح  یارخداده و  تا تمامعو  گر ید  د یمشخص منتشر شده    یامل پنهان نمانده 

 را داشته باشند. امیبه پ عی و واکنش سر  افتیبه آن، امکان در ک ینزد ینودها
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اپراتور    نیتبادل داده ب   ند یو اعتماد در فرآ   ت یامن  یپژوهش با هدف ارتقا  نیشده در اارائه   نیچبلاک   زمیمکان

بر    هیسامانه با تک  نیاست. ا  افتهیپراکنده توسعه    د یدر شبکه تول  ییعوامل اجرا  ری( و ساISO)  ستمیمستقل س 

  ی برق، بارها  د یتول  یو واحدها  ISO  انیارتباط م   هک   آوردی فراهم م  ی بستر  ر، ییتغ  رقابل یو غ  شدهع یدفترکل توز

 یهاو داده   هاام یپ  ی [. تمام2۷به مرکز برقرار شود ]  یروان و بدون وابستگ   من،یصورت اها به هوشمند و حسگر

  ی ریگ یو پ  یی امر، پاسخگو  نیو ا  شوند ی ثبت م   نیچدر بلاک   یصورت شفاف و بدون امکان دستکارشده به منتقل 

  ن، یچبلاک   یدر نگهدار  ،یاتیعامل عمل  ای  ISOاعم از    ن،یچک هر گره در شبکه بلا.  کند ی م   نیتضم  رااطلاعات    قیدق

تأتراکنش   یاعتبارسنج و  داده   د ییها  اصحت  در  دارد.  مشارکت  ن  یفور   یها ام یپسامانه،    ن یها  در    ز یو حساس 

واکنش    یمواقع بحران  در تا    رند یگی قرار م  ی محل  یهاگره   هی خاص منتشر شده و در دسترس کل  یمکان  یهامحدوده 

  ا یبه مسائل    ع یموقع اطلاعات مهم و واکنش سرانتشار به   ، یژگی و  ن یا[.  28لازم برقرار شود ]  ی و هماهنگ   عیسر



  

امکان   ی اتیعمل  راتییتغ فناورسازدی م  ریپذرا  از  استفاده  با  برا   یچارچوب  ستم یس   نیا  ن،یچبلاک   ی .    ی قدرتمند 

  شیرا افزا  ی اتیعمل  نانیطما   ت یکه خطر نشت اطلاعات را کاهش داده و قابل  کند ی تبادل امن و کارآمد داده فراهم م 

طور مستقل  تا به   دهد ی کننده امکان مبه هر عامل مشارکت  نیچبلاک   رمتمرکزیغ  تی ماه  ن،ی. افزون بر ادهد ی م

  ی به نهادها  ی و وابستگ   دهی را بهبود بخش  ستم یس   ی آورموضوع تاب  نیکند که ا  یو اعتبارسنج  تیریها را مد داده 

 [. 2۹] دهد ی متمرکز را کاهش م

 

 ها و بحث جینتا -4

قرار گرفته   یمورد بررس  وستهیپهم ( به DC) میمستق  انیجر زشبکهیمتشکل از دو ر  یستمیپژوهش، س  نیا در

  ک یو    یباتر  سازره یذخ  یبانیبا پشت  یسوخت  لی(، پPV)   ید یبرق خورش   د یشامل سامانه تول   زشبکهیهر راست.  

  کپارچه یقابل کنترل    یها( با بارها و مبدلHESS)  یانرژ  ره یذخ  ی بیسامانه ترک  کی ابرخازن است که در قالب  

از طر  کند؛ی م   فای ا  ستمیس   یعملکرد   یداریپا  نیدر تضم  ی اتینقش ح  HESS اند شده   ق یدق  میتنظ  ق یچرا که 

  ل یبه دل  ز یابرخازن ن  ان،یم  نیدر ا.  هاستزشبکه یر  یاتیعمل  ی ازهاین  یپاسخگو  ، یو مصرف انرژ  ره یذخ  یندهایفرآ

هر دو منبع    .کند ی مؤثر عمل م  اریبس  یگذرا و بحران  ط یدر شرا  ژه یوبالا در زمان کوتاه، به   ی ژانر  یارائه چگال  ییتوانا

  که یاند، در حال( به باس متصل شده boost converterمبدل بوست )   قیاز طر  PVو سامانه    یسوخت  لیپ  یانرژ

اتخاذ    ی ابر  انشیرا  رب  یمبتن  یکردیرو  ن، ی. افزون بر اگردند ی متصل م  DC-DCمبدل    قیو ابرخازن از طر  های باتر

ها به سرور  داده   نیا.  ردیقرار گ  لیتا مورد تحل  شودی ارسال م  یبه سرور ابر   ستمیس   یها آن، داده   یشده است که ط

  ی کردیرو  شود؛ی م  عی توز  یمحل  یهاکننده کنترل   نیبالا ب  یوربا بهره   یمنابع انرژ   ل،یارسال شده و پس از تحل   یابر

 . گرددی م هازشبکهی در سطح ر  یانرژ  کپارچهیهوشمند و   ت یریکه منجر به مد 

 



  

 
 . ( FDIAداده نادرست )   ق ی حمله تزر   یی در شناسا   ستم ی عملکرد س   ل ی تحل   - 7شکل  

 

 
ی تغ   ی بررس   . 8شکل   تاژ خروج   رات ی ه    ی ول  . FDIAدر حضور حمل

 FDIAهای واقعی  برچسب
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 یسازه یشب  ج ینتا -۱-4

(،  PV)   ید یخورش   هیآرا  ، یسوخت  لیشامل پ  ی انرژ  یب یسامانه ترک   کی  یاصل  یپارامترها  ق یطور دقبه   ۳  جدول

( و  لوواتیک  ۴وات )  ۴۰۰۰هر دو برابر با    PV  ه ی و آرا  یسوخت   لیپ  ی توان نام.  کند یم   ح یرا تشر  ی ابرخازن و باتر

 هاست.توان آن  د یتول تی در ظرف ی ترازدهنده هم ولت است که نشان ۷2ها ولتاژ آن 

  تظرفی  با  ابرخازن.  داراست  را  آمپر   ۵6٫6۴معادل    )پیک جریان(   یالحظه   انیجر  نیتأم  تیقابل  PV  ستمیس 

با    ی باتر  کهی گذرا به کار گرفته شده، در حال   ط یدر شرا  ع ی سر  دهیپاسخ  منظور به   ولت،  ۷2  ولتاژ  و   فاراد   2۰8٫۳

را بر عهده    تر ی طولان  یزمان  یهادر بازه   ی انرژ  یسازره ی آمپرساعت در همان ولتاژ، نقش ذخ  2۴۰  ی بالا  تیظرف

  ۱۱۰/۴۵مبدل بوست با نسبت    کیو    ۳6/ ۱۱۰  لیبا نسبت تبد   ه یمبدل دوسو  کیتوان توسط    ل یتبد   ت یریمد   دارد.  

ولت در نظر   ۳۱۵برابر با   ستم یس   نیدر ا ی. ولتاژ مرجع نام کند ی م   ن یتوان را تضم نهیبه  می که تنظ  شود ی انجام م

وات را دارد و لذا   ۵۰۰۰تا سقف    ر یبار متغ  ز یوات و ن  2۰۰۰بار ثابت    نیتأم  ییتوانا  ساختار  نیگرفته شده است. ا

 کارآمد است.  اریبس کینامید  یهاط یدر مح  ی انرژ ر یمتغ یبه تقاضاها ییپاسخگو یبرا

 

 تحلیل سناریو حالت اول  - ۱-۱-4

از    یریگهوشمند با بهره  DC  زشبکهی( در رFDIAداده نادرست )  قیحملات تزر  ییشناسا  ند یفرآ  ۷شکل    در

  دهد ی نشان م  هی زمان را بر حسب ثان  ،یشده است. محور افق   ده یکش  ریبه تصو  یبریسا  ت یامن  شرفتهیپ  ی کردهایرو

  ی محور عمود   که ی در حال  کند؛ ی م  ی ابیها ارزحمله   ییطور مداوم عملکرد خود را در شناساآن سامانه به   ی که ط

 کامل حمله است.   ییشناسا  انگریب  کی است که مقدار    کی از مقدار صفر تا    ،ییدر شناسا  تیموفق  زانی دهنده منشان

 



  

 
تاژ خروج هم   ل ی تحل   - 9شکل    . موجک در طول حمله   ل ی تبد   ب ی و ضرا   ی زمان ول

 

 
ث   - 10شکل    . ستم ی س   ی غلط بر ولتاژ خروج   ص ی تشخ   ق ی حمله تزر   ر ی تأ
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(، سطح  SVM)   بانیبردار پشت  نیماش   تم یموجک و الگور  ل یتبد   ن،یچبلاک   ی فناور  ب یشده با ترکارائه   کرد یرو

وقوع حمله، دقت    یهادر بازه   یخطوط قرمز و آب  نیب  کی انطباق نزد.  سازدی را فراهم م  یبریاز محافظت سا  ییبالا

  ی قو  یهمبستگ   نی. ادهد یم  اننش  FDIAحملات    یآن   ییرا در شناسا  یشنهادیروش پ  یاعتماد بالا  ت یو قابل

  ی بر یهوشمند در برابر حملات سا  DC  یهازشبکه یر  یداریو پا  یکپارچگ یشده در حفظ  روش ارائه   یتوانمند   انگریب

 . شودیم  ستمیس  ی کل  تیامن شیو افزا ی که موجب کاهش اختلالات عملکرد یاگونه است؛ به 

( FDIAخطا )  یو جداساز  صی تشخ  تمیالگور  یرا در واکنش به اجرا  ستمیس   یولتاژ خروج  راتییروند تغ  8  شکل

را بر حسب ولت    یولتاژ خروج  یو محور عمود   هیزمان را بر حسب ثان  ی محور افق.  کند ی م  میدر طول زمان ترس 

tدر زمان   .دهد ی م شینما = tدر لحظه  دارد.   رولت قرا ۳۵۰ باًیتقر داریدر مقدار پا  ی، ولتاژ خروج0 = ، که با  0.4

ولتاژ تا سطح    یو منجر به کاهش ناگهان  شودی فعال م  FDIA  تم یقرمز مشخص شده است، الگور  ن یخط چ  کی

  خطاست.   یساززوله یو ا  ییدر شناسا  تم یدهنده عملکرد مؤثر الگورافت نشان   نی. اشودی ولت م  ۳۰۰در حدود    یثابت

tتا زمان    نییسطح پا  ن یولتاژ در اولت است.    ۵۰  باًی تقر  جادشدهیاختلاف ولتاژ ا = 0.7 s  در    ماند؛ی م  یباق  داریپا

  ی . پس از حذف آن، ولتاژ خروجردیگی سبز نشان داده شده، صورت م  نیکه با خط چ  FDIAلحظه، حذف    نیا

 . گرددی ولت بازم  ۳۵۰ ه ی به مقدار اول هی ثان ۰.۱ باًیتقر ی و ط  افتهی شیافزا جیتدربه 

زمان    ی که در آن، محور افق   دهد ی را ارائه م   ستم یمختلف س   ی رهایمتغ  یاز رفتار زمان  ی نمودار چندبخش  ۹  شکل

  ی ، ولتاژ خروجبالایی. در پنل  دهد ی را نشان م   ستم یمختلف س   ی رهایمتغ  رات ییتغ  ی( و محور عمود ه ی)بر حسب ثان

به حدود    یطور ناگهانولتاژ به   نی، اFDIAشروع    او ب  هیثان   ۰.۴ولت قرار دارد. در لحظه    ۳۵۰در ابتدا در مقدار ثابت  

  ۳۵۰شده و مجدداً به سطح    یابیباز  جیتدرولتاژ به   ه،یثان  ۷/۰در    FDIAپس از حذف    .ابد یی ولت کاهش م  ۳۰۰

را نشان    یزیو نوسانات ناچ  شودی ولت حفظ م  2۵۰حدود    یداریدر سطح پا  a  ر یپنل دوم، متغ  در   . گرددی ولت بازم

در لحظه    د یرا با نوسانات شد   1d  ر یاست. پنل سوم، متغ  ستم یبخش از س   نیا  ی ثبات عملکرد  انگر یکه ب  دهد ی م

در پنل    ز ین  2d  ری. متغاست  ی به آشفتگ   ستمیس   یاز پاسخ گذرا  یکه احتمالاً ناش   دهد ی م  شینما  FDIA  یسازفعال

خطا را    ط یدر شرا  ستمیس   ی کینامیکه وجود تداخلات و واکنش د  دهد ی را از خود نشان م  یچهارم رفتار مشابه

دهنده  دارد و نشان  2dو   1dنسبت به   ی ترم یکه نوسانات ملا دهد ی م  ش یرا نما 3d  ریپنجم، متغ   پنل .  کند ی م د ییتأ

پنل   تاً،یباشد. نها  دبکیف  یهازم یمکان  ای  یکنترل   یهااز عملکرد حلقه   یاست که ممکن است ناش   یدارتریپاسخ پا

  شود ی در آن مشاهده نم  یتوجهقابل   ت یفعال  و  ماند ی م  یباق   ریی بدون تغ  باًیتقر  دهد،یرا نشان م   4d  ریششم که متغ

  ن ی است. در مجموع، ا  FDIAاز    یناش   راتییکم آن نسبت به تغ  تیحساس   ای  داریپا  تیاز وضع  یامر حاک  نیکه ا

  ی و سطوح مختلف  کشد یم   ریبه تصو  یخوبرا به  FDIAو حذف    یسازبه فعال   ستمیواکنش س   ،ینمودار چندبخش

  یی در پنل بالا  ی ولتاژ خروج  رات ییتغ   ان، یم  ن یدر ا  دهد؛ی مختلف نشان م  ی رهایمتغ   ان یو نوسان را در م  ی داریاز پا

 .کند ی توجه را به خود جلب م نیشتریب

 



  

 
ام ی پاسخ د   ی بررس   - 11شکل   ه    ستم ی س   ی ک ی ن  FDIA.به حمل

 

 
ا   - 12شکل    FDIA.حمله    ص ی در تشخ   ی و روش واقع   ی شنهاد ی روش پ   سه ی مق
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 دوم تحلیل سناریو حالت  - 2-۱-4

  ی د یاز مراحل کل  ی قیدق   ی و نما  دهد ی در طول زمان نشان م  یرا بر ولتاژ خروج  FDIAحمله    ر یتأث  ۱۰  شکل

 ماند ی م   یباق  داریولت پا  ۳۰۰در حدود    یولتاژ خروج  ه،ی ثان  ۰/ ۴تا    2/۰از زمان    ،یی. در مرحله ابتدادهد ی آن ارائه م

که   FDIA  زمان با شروع حملههم   ه،ی ثان  ۴/۰لحظه    دراز حمله است.    شیپ  ستمیس   داریپا  تیدهنده وضعکه نشان 

ولتاژ خروج  نیچبا خط  ناگهانبه   ی قرمز مشخص شده،  مقدار    یطور  افزا  ۳۵۰به  اابد یی م  شیولت    ش یافزا  نی. 

  نیولتاژ در ا  ه،ی ثان  ۰/ 6تا    ۰/ ۴  یبازه زمان  یاست. ط  ستمیس   یکنترل   یهاحمله بر داده   می مستق  ریدهنده تأثنشان

تثب بالا  باقیسطح  اثر حمله است.    انگریو نما  ماند ی م  ی ت شده  با    ه،یثان  6/۰در زمان    FDIAحذف    با تداوم  که 

  گر یولتاژ بار د  ه،یثان  8/۰تا    ۰/ ۷. در فاصله  شودی ولتاژ آغاز م   ی جیداده شده، روند کاهش تدر  شیسبز نما  نیچخط 

اول سطح  بازم  ۳۰۰  هی به  س   گردد ی ولت  وضع  ستمیو  بازم   داریپا  تی به  حمله  از  اگرددیقبل  باز  ن ی.    ی ابیروند 

 است.  ستمیس  یداریخطا در بازگرداندن پا یساززوله یو ا ییشناسا تمیالگور  ی اثربخش انگریب ز یآمتیموفق 

 

 
ه    ی بررس   - 1۳شکل    . ستم ی س   ی بر ولتاژ خروج   FDIAاثرات حمل
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 . های سیستم در طول تزریق تشخیص نادرست تحلیل سیگنال  - 1۴شکل  

 

 
 . FDIAارزیابی عملکرد تشخیص حمله   - 1۵شکل  
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در مواجهه با حمله    ستمیس   یهای خروج  رات ییکه تغ  شودی را شامل م  رنمودارهایاز ز  یامجموعه   ۱۱  شکل

)  ق یتزر نادرست  نماFDIAداده  زمان  در طول  را  زدهد یم   ش ی(  در  س   رنمودار ی.  به  (،  s)  یخروج   گنالیمربوط 

 FDIAزمان با آغاز  . هم کند ی م   حفظ ولت را    ۳۰۰به    کی نزد  داریپا  یولتاژ   هی ثان  ۴/۰تا    2/۰  یهازمان   نیب  ستمیس 

. با حذف حمله در  رسد یولت م  ۴۰۰و به حدود   افتهی ش یافزا یریطور چشمگ ولتاژ به   ه،ی ثان ۴/۰  یبیدر زمان تقر

اول  ه،یثان  6/۰زمان   مقدار  به  نشان  گردد ی بازم  ولت   ۳۰۰حدود    یعنیخود،    یه یولتاژ  بازو    ی داریپا  یابیدهنده 

( در مقدار ثابت  هی ثان  ۴/۰تا  2/۰)   نیآغاز  یولتاژ در بازه   (،a₄)  ی کنترل  گنالیاست. در نمودار مربوط به س   ستمیس 

حمله، در همان    انیسپس در پا  دهد؛ی حمله واکنش نشان م   یدر زمان اجرا  یمانده و تنها اندک  یولت باق  ۳۵۰

 . گرددی خود بازم  داریمجدداً به حالت پا  ه،ی ثان ۰/ 6زمان 

تزر  صی تشخ  ۱2  شکل )  قیحمله  نادرست  نماFDIAداده  زمان  مقا  دهد ی م  شی( را در طول  بر    ن یب  سهیو 

  ۰/ ۴تا    2/۰  یزمان  یتمرکز دارد. در بازه   یشنهادیتوسط روش پ  شدهینیبش یپ  ریحمله و مقاد  یواقع  یهابرچسب

  ن یدر ا  یاحمله   دهد ی نشان م  ی درستکه به   مانند ی م  یبرابر با صفر باق   شدهینیبشی و پ  ی هر دو مقدار واقع  ه،یثان

ندارد.  آغاز حمله،    در   بازه وجود  واقع   ه،ی ثان  ۰/ ۴در    یعن یزمان  که    کند ی م  رییتغ  کیبه عدد    یمقدار برچسب 

موفق    ییشناسا  د یکه مؤ  کند ی م  یرویاز آن پ  یدرستبه   زین  شدهی نیبشیدهنده وقوع حمله است و مقدار پنشان

 . باشد ی حمله م

ها دقت  آن   نیب  یو سازگار  مانند ی م  یباق  کی(، هر دو مقدار در سطح  هی ثان  6/۰تا    ۴/۰مدت وقوع حمله )   در

پ  ص یتشخ  یبالا م  یشنهادیروش  نشان  پادهد ی را  با  در    افتنی  انی.  واقع  ه،یثان  6/۰حمله  صفر    یبرچسب  به 

حمله را    انیپا  ص یدر تشخ  ستمیس   یی ناکه توا  شود ی بلافاصله هماهنگ م  ز ین  شدهینیبش یو مقدار پ  گردد یبازم

  ستم یکه س   کنند ی م  د ییأتو    مانند ی م   یهر دو مقدار در صفر باق   ه، یثان  8/۰  تا  6/۰از زمان  . در ادامه و  کند ی م  د ییتأ

 حفظ شده است. داریپا ط یرا مشاهده نکرده و شرا ید یحمله جد 

 

 سوم  تحلیل سناریو حالت  - 3-۱-4

( در طول زمان  FDIAداده نادرست ) قیتزر  یرا در واکنش به حمله ستمیس  یولتاژ خروج راتییتغ ۱۳ شکل

  انگر یولت ثابت است که ب ۳۰۰در حدود  ی ولتاژ خروج ه، یثان ۴/۰تا  2/۰از   یعنی ،یی. در گام ابتدادهد یم شینما

  ش یافزا  کیبا    یشروع حمله، ولتاژ خروج  اب  ه،ی ثان  ۴/۰. در لحظه  باشد ی م  ستمیو بدون اختلال س   یعملکرد عاد

  ی و ولتاژ خروج   شودی م یداریوارد فاز ناپا ستم یآغاز حمله، س  دنبالبه  .شودی ولت مواجه م  ۳۵۰تا حدود  یناگهان

  ی شترینوسانات شدت ب  ه،ی ثان  6/۰تا    ۴/۰. در ادامه، از  شودی ولت م  ۳۵۰تا    ۳۰۰  نیب  یتوجهدچار نوسانات قابل

است. با    ستم یدر س   د یاز اختلال شد   ی که حاک  کند ی م  ر ییولت تغ  ۳۵۰تا    2۰۰  نیسرعت بها به و دامنه آن   افته ی

.  گرددی ولت بازم   ۳۰۰  یه ی به سطح اول  جیو ولتاژ به تدر  افته ینات کاهش  روند نوسا  ه، ی ثان  ۰/ 6حذف حمله در زمان  

 .کند ی م یابیخود را باز ی و عملکرد عاد گردد ی بازم داریپا ت یمجدداً به وضع ستم یزمان، س  نیپس از ا



  

  ق ی( را در طول زمان و از طرFDIAداده نادرست )   ق یتزر  یمتاثر از حمله   یهاگنال یس   رییروند تغ   ۱۴شکل  

  ی داریرفتار پا  ه، یثان  ۴/۰تا    2/۰  ن یب  یعن ی  ،ییابتدا  یدر مرحله (  s)  یخروج  گنالیس   .دهد ی چند نمودار مجزا ارائه م 

طور  به   گنالیس   ه، یثان  ۴/۰. با آغاز حمله در زمان  استولت ثابت    ۳۰۰از خود نشان داده و مقدار آن در حدود  

با وجود    ه، ی ثان  8/۰تا    ۰/ 6  ی. در بازه ابد یی م   ش یولت افزا  ۳۵۰محسوس دچار نوسان شده و مقدار آن تا حدود  

  ی داریو به پا  گردد ی ولت بازم  ۳۰۰  یه ی به مقدار اول  گنالی سرانجام س   یحذف حمله، نوسانات همچنان ادامه دارد ول

را تجربه    ی جزئ  راتییولت قرار دارد و تغ  ۳2۰از حمله در حدود    شیدر فاز پ  زین  a4  ی کنترل  گنالیس   .رسد ی م

به حمله    ستمیس   داریواکنش ناپا  یکه نشانه   شودیم  د یدچار نوسانات شد   زین  گنالیس   نی، اFDIA. با شروع  کند ی م

ولت،   ۳2۰به  کینزد یعنیخود،   یه ی شده و به مقدار اول  داریپا جیتدره کنترل ب گنالی است. پس از اتمام حمله، س 

 .است ی به عملکرد عاد ستمیبازگشت س  انگریکه ب  گرددیبازم

توسط روش    شدهینیبش یپ  ریو مقاد  FDIA  یحمله  یواقع  یهابرچسب   انیم  سه یمقا  یروند زمان  ۱۵شکل  

و    دهند ی وقوع حمله را نشان م  ق یلحظات دق  ی واقع   یهانمودار، برچسب  ن یدر ا  .دهد ی م   شیرا نما  یشنهادیپ

دو، مؤثر بودن روش    نیا  ن یکامل ب  ین. همخواکنند ی م  یابیرا ارز  صیتشخ  تمیعملکرد الگور  شدهی نیبش یپ  ریمقاد

هر دو مقدار در سطح صفر    ه،ثانی   ۰٫۴  تا  ۰٫2  یزمان  یبازه   در  .د ینمای م  د ییحملات را تأ  ییدر شناسا  یشنهادیپ

با شروع    یدهنده نشان  ی درستقرار دارند که به  واقع  ه، ثانی   ۰٫۴در    FDIAعدم وقوع حمله است.    ۱به    ی مقدار 

م س   ابد ییجهش  ا  زین  یشنهادیپ  ستمیو  پ  نیبلافاصله  به    شدهی نیبشیمقدار  ب  دهد،ی م  شیاافز  ۱را    انگر یکه 

هر دو مقدار    ه، ثانی  ۰٫6  تا  ۰٫۴شروع حمله است. در طول مدت حمله، از    ییدر شناسا  تمی الگور  قیعملکرد دق 

  یاز خاتمه  پس  .دهند ی م  شیرا در طول مدت حمله نما  یداریو دقت پا  مانند ی م  ی باق   ۱در مقدار    رییبدون تغ

و   افتهیکاهش    ر،ی تأخ  یبا اندک  ز ین  ینیبش یو مقدار پ  گرددی مجدداً به صفر بازم   یمقدار واقع  ه، ثانی  ۰٫6حمله در 

بعد    یحمله است. در مرحله   انیموقع پابه   ص یدر تشخ  تم ی الگور  ییتوانا  یدهنده رفتار نشان  نی. ارسد ی به صفر م

 . شودی م  د ییتأ  یدرستو عدم وجود حمله به  مانند ی م  یه، هر دو مقدار صفر باق ثانی  ۰٫8  تا ۰٫6 ن یب یعن یاز حمله، 

ارائه    یی دودو  یبند مربوط به سه مدل طبقه   (Confusion Matrices)   یختگ یردرهم  یهاس یماتر،  ۱6در شکل  

عملکرد    هاس یماتر  نیا  اند.کار رفته ها به نمونه   ح یصح  صی ها در تشخدقت عملکرد مدل   ی ابیارز  ی شده است که برا 

  ی قطر اصل  ی رو  یهاخانه  ها،س یماتر  نیدر ا  دهند؛ی م  شینما  شدهی نیبش یو پ  یواقع  یهاها را از نظر برچسب مدل

هستند    ی موارد  انگریخارج از قطر ب  یهاکه خانه   ی اند، در حالشده   ییشناسا  یدرستهستند که به   ییهامعرف نمونه 

درست    صی که توانسته نرخ تشخ  دهد ی م  شیمدل اول را نما  جی)الف( نتا  رشکلیز  اند.شده  یبند که به اشتباه طبقه 

بالا   اری( را با دقت بسTNR)  یمنف  یهانمونه   صتشخی  نرخ  و(  ۱٫۰۰۰طور کامل )( را به TPRمثبت )  یهانمونه 

(.  ۰٫۰۰۷)  د انداده شده   صی از موارد به اشتباه مثبت تشخ  ی که تنها درصد اندک  ایگونه به   کند؛  حاصل(  ۰٫۹۹۳)

  ۰٫۹۹۵آن معادل   TPR و  ۰٫۹۹۰کمتر و برابر با  یآن اندک TNR)ب( مربوط به مدل دوم است که نرخ  رشکلزی

  منفی   و  ۰٫۰۱۰)مثبت کاذب:  کاذب    یمثبت و منف   یدر نرخ خطاها  یجزئ  شیافزا  یدهنده نشان   ریمقاد  نای  است؛

که    دهد ی م  شینما  جینتا  عی را با تجم  ستم یس   ی ( عملکرد کلنیی)شکل پا  ی بیترک  سی ماتر  هستند.(  ۰٫۰۰۵کاذب:  



  

و    یداریاز پا  یحاک  ریمقاد  نیا  ماند؛ی م  باقی  ۱٫۰۰۰معادل   TPR  نرخ  و  ۰٫۹۹۳همچنان برابر با   TNRدر آن نرخ  

پ  ی بالا  ییکارا ا  یشنهادیروش  قابل  هاس یماتر   نیهستند.  و  را  مدل   نانیاطم  ت یدقت  دو کلاس    ک یتفک  درها 

 . سازند ی م انینما یخوببه 
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 مختلف  یوها یسنار  یعملکرد برا  یهاشاخص  لیتحل  -2-4

بررس   ۱۷  شکل مقا  ی به  الگور  سه یو  تصادف  ن یماش   ی ریادگی  تم یعملکرد چهار  (، شبکه  RF)  ی شامل جنگل 

که براساس چهار شاخص   پردازدی ( مSVM)  بانیبردار پشت  نی( و ماش NBساده )  ز ی(، ب ANN)  یمصنوع  یعصب

  ن یا جیاند. نتاشده  یابیارز  F1  از یو امت (recall)  ی ادآوری ،  (precision)  دقت مثبت  ،(accuracy) ی دقت کل ی د یکل

  در  اند.مختلف ارائه شده یشیآزما ط یشرا ایداده سه مجموعه  ی)الف(، )ب( و )ج( برا   رشکل یدر قالب سه ز یابیارز

آن در    یبالا  ییدهنده تواناعملکرد را دارد که نشان   نیها بهترشاخص  یدر تمام  SVM  تمی)الف(، الگور  رشکلیز

  رشکل یارائه داده است. ز  یترف یعملکرد ضع  RF  تمیکه الگور  یداده است، در حالدر آن مجموعه   قیدق   یبند طبقه 

م  نشان  تقربه   SVMو    ANNکه    دهد ی )ب(  م  باًی طور  عمل  شاخص   ANN  ژه یوبه   کنند؛ ی برابر    دقت   یهادر 

(precision)    ی ادآوریو  (recall)    نسبت بهSVM  ی داشته، ول  ی عملکرد بهتر  RF    وNB  ا از نظر    و یسنار  نیدر 

ارائه    جیاز نتا  ی کل  یی)ج( که نما  رشکلیز  ت، ینها  در   دارند.  ی ترف یعملکرد ضع  F1  از یو امت  ی ادآور ی  یهاشاخص

سطح دقت را حفظ کرده است.   نیعملکرد، بالاتر یابیارز یهاشاخص یدر تمام SVMکه   دهد ینشان م دهد،ی م

  ار یدر مع  ژهیوبه   ،یترنییعملکرد مشابه اما پا  RFو    NB  تمیو دو الگور  رد،یگی در رده دوم قرار م   ANNپس از آن،  

 دارند.  ،ی ادآوری

  ی (، شبکه عصب RF)  یجنگل تصادف  ی عنی  یبند طبقه   تمیمربوط به چهار الگور  ROC  یهای ، منحن۱8در شکل  

بANN)  ی مصنوع )  ز ی(،  ماش NBساده  و  پشت  نی(  تصوSVM)  بانی بردار  به   ROC  ی منحن  اند.شده   دهی کش  ر ی( 

م  انگرینما صح  ان یموازنه  مثبت  )TPR)  ح ینرخ  کاذب  مثبت  نرخ  و   )FPR برا عملکرد    ی (  و  است  مدل  هر 

به نقطه مطلوب    کی نزد  یر یبا قرارگ  ANNو    SVM  یهاتم ی. الگوردهد ی م  شینما  یخوبها را به آن   یریپذ ک یتفک

که    NB  تم یمقابل، الگور  در  .دهند ی م   ارائه ممکن را    یخطا  ن یسطح دقت و کمتر  نی چپ نمودار، بالاتر-گوشه بالا

  ی خط قطر  ی کیبا قرار گرفتن در نزد  RFاست، و    ترنییاز نظر عملکرد پا  ی سبزرنگ نشان داده شده، اندک  ی با منحن

دارد.  نیترف ی(، ضعی تصادف  یبند طبقه   انگری)نما را  به   SVM  ل، یتحل  ن یا  عملکرد  دقرا  در    نیترق یعنوان  مدل 

  RFو   NB.  ردیگی قرار م یبعد   گاه یاندک در جا  یابا فاصله   زین  ANNو   کند ی م  ی ها معرفدرست کلاس   ییشناسا

ها کلاس   نیب  زیها در تمامدل  ییتوانا  ی طور مؤثربه  ROC  یهای دارند. منحن   یترنییپا  ییدو، کارا  نیبا ا  سهیدر مقا

ها به شمار  عملکرد آن   یینها  ی ابیارز  ی برا  ی مناسب  اری( معAUC)  های منحن   ن یا  ریو مساحت ز  دهند ی م  نرا نشا

 . رودی م

 

   امدهایو پ ج ینتا  -3-4

 DC  یهازشبکه ی ( در رFDIAداده نادرست )   قیو کنترل حملات تزر   ییدر ارتقاء شناسا  ی پژوهش گام مهم  نیا

است.  برداشته  و    ل یتبد   ن،یچبلاک   یفناور   ر ینظ  ی بریسا  تی امن   شرفته یپ  یراهکارها  بی ترک   هوشمند  موجک، 

در تشخSVM  تمیالگور سامانه  دقت  به   ص ی،  را  دق  شیافزا  یریطور چشمگ حملات  انطباق  است.    ن یب  قیداده 



  

و خروج  ی واقع  یهابرچسب پ  یحمله  زمان،   ی شنهادیمدل  طول  ابه   در  م  ن یوضوح  نشان  را  ادهد ی دقت  ن  ی. 

است؛  FDIA عیو واکنش مؤثر به وقا ییدر شناسا یشنهادیروش پ یاعتماد بالا تیدقت و قابل  انگریب ییراستاهم

وقوع حملات،    ی ط  یولتاژ خروج  رات ییتغ  ی بررس   .شودیم   زشبکه یر  یداریو پا  یکپارچگ یکه موجب حفظ    یاگونه به 

شده و پس از    ستم یدر عملکرد س   یثباتی آن است که حمله منجر به ب   یایاند، گو که در نمودارها نشان داده شده

پا  ستمیس   ت یآن، وضع  انیپا کلبه .  گرددی بازم  داریبه حالت  اثربخش  ن یا  ،یطور  پ  یپژوهش  در    ی شنهادیروش 

  ی برداربه بهره   جه،یو در نت  سازدی را برجسته م  یبریحملات سا  بر در برا  تیامن  شیو افزا  یاتیکاهش اختلالات عمل

شده، آن است که راهکار ارائه   د یمؤ  جینتا  ن یمجموع ادر    .کند ی هوشمند کمک م  یها تر از شبکه و مقاوم   ترمنیا

امن  ی آورتاب   شیافزا  سازنه یبلکه زم  رساند،یرا به حداقل م   ی بریاز حملات سا  یناش تنها اختلالات  نه  در    ت یو 

 هوشمند خواهد بود.  یهازشبکه یاز ر ی برداربهره

 

 یآت یاندازهاچشمو  یریگ جهینت -۵

ها به  شبکه  نیدارد؛ چرا که ا  د یتأک DC یهازشبکهی در حوزه ر ی بریسا تیروزافزون امن تیمطالعه بر اهم نیا

  تر شرفته یقرار دارند. با پ  یبریسا  یدهایدر معرض تهد   ،یارتباط  یهابه سامانه   یو وابستگ   دهیچیساختار پ  لیدل

  یهال یقدرت، پ  کیالکترون  یهاها، مبدلابرخازن  ها،ی مانند باتر  اجزایی   شامل  که  —هوشمند    یهاشبکه   نیشدن ا

  ی بریسا  یدهاتهدی  بروز   احتمال  — هستند    شرفته یپ  ی ارتباط  یهاو سامانه   ک،یفتوولتائ  یهاستم یس   ،یسوخت

( است،  SVM)  بانیبردار پشت  نیو ماش   ولتیو  ل یاز تبد   ی بی که ترک  ی شنهادیپ  صی تشخ  روش   .ابد یی م  شیافزا

مدل با افت    نیا  یی. کارادهد ی ( ارائه مFDIAداده نادرست )  قیحملات تزر  ییشناسا یمقاوم و مؤثر برا  یراهکار

  ۰.۷در زمان    ه یلوقوع حمله، و بازگشت آن به سطح او   ن یولت در ح  ۳۰۰ولت به حدود    ۳۵۰محسوس ولتاژ از  

از    یحاک  زیمدل ن  یابیارز  جینتا  است.  دهیبه اثبات رس   هی ثان  ۰.6تا    ۰.۴  نیهمراه با نوسانات قابل توجه ب  ه،یثان

  یی کاذب، موفق به شناسا  ی منف  ۱۰مثبت کاذب، با تنها    چ یکه بدون ه  یاگونه آن است؛ به   ق یدق  اریملکرد بسع

اعتماد روش    ت یبر دقت بالا و قابل  ی آمار، گواه  نیشده است. ا  ی واقع  یمورد منف   ۴۰۰و    یمورد مثبت واقع   ۱۹۱

با رو  نیا  توانی م  نده، یدر آ  دارد.  ی واقع  یاتیعمل  یهاط یدر مح  یشنهادیپ   ای  ق یعم  ی ریادگی  یکردهایمدل را 

  ش یتر افزاگسترده   یهازشبکهیآن در ر  یریپذ اس یو مق  یات یکرد تا توان عمل  قی تلف  شدهع یتوز  صیتشخ  یهاسامانه

 .ابد ی
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 :یدیکل یهاافته ی

است. مدل توانسته    FDIAحملات    ییدر شناسا  یشنهادیپ  تمیالگور  یدقت بالا  د ی مطالعه مؤ  نیحاصل از ا  جینتا

قابل    اریدهنده عملکرد بسکند، که نشان  ییشناسا  یدرسترا به   ی نمونه عاد  ۴۰۰و    ی مورد حمله واقع  ۱۹۱است  

  ی همراه با همخوان  ه، ی ثان  6/۰و زمان توقف آن در    ه یثان  ۰/ ۴زمان آغاز حمله در    حیصح  ص یآن است. تشخ  نانیاطم

  طول مدت وقوع حمله   در  است.  تمیالگور  یداریبر دقت و پا  یاثبات   ،یواقع  یهامدل و برچسب  یخروج  انیکامل م

دهنده حضور  نشان  یدرستمانده و به   یباق  ۱بر    وستهی صورت پبه   تم یالگور  ی(، مقدار خروجهیثان  ۰.6تا    ۰.۴)از  

باشد   گنالیس   ز ینو  ای  ط یشرا  ی دگیچی از پ  ناشی  است  ممکن  که  — کاذب    ی منف  ۱۰حمله بوده است. با وجود ثبت  

 دهد و عملکرد خود را ارتقاء بخشد. شپوش  زیموارد نادر را ن   نیاست تا ا تتقوی و  بهبود  حال در  مدل  —

  که ی طورموجود است، به   یهانسبت به مدل  یشنهادیقابل توجه روش پ ی دهنده برترآمده نشاندستبه  جینتا

با تمرکز بر    توان ی م  ، یآت  یها. در گام دهد ی حملات ارائه م   ییرا در شناسا  یاندک  اری بس  ی خطا  زان یدقت بالا و م

آن را    یاثربخش  ،یبریسا  داتیاز تهد   یتروع انواع متن  یکاذب و گسترش دامنه پوشش مدل برا یکاهش نرخ منف 

  ش یموجب افزا  تواند ی م  نیماش   یر یادگی  یهاک یبلادرنگ با تکن  شیپا  یهاستمیادغام س   ن، یهمچنداد.    شیافزا

 DC  یهازشبکه یدر حال تکامل در ر  یبریسا  داتیدر برابر تهد   یتری شود و حفاظت قو   ستمیس   یریپذ ق یتطب

 فراهم آورد. 

 (« CRediT authorship contribution statement) سندگانیمشارکت نو  هیانی»ب

 Revathi Subramaniamمسئول اول  تی:  تحل  هی نگارش  انجام  مفهوم  یطراح  ،یرسم  یهال یمقاله،    ، یمدل 

   را بر عهده داشته است.  یاعتبارسنج یندهایفرآ ی افزار و اجراتوسعه نرم ،یشناس روش  نیتدو

 Androse Joseph Sheelaت یریمد   ،ینظارت علم  ،یر یتصو  یتوسعه ابزارها  ه،یاول   نینگارش و تدو  ند ی: در فرآ  

 کرده است.     فای ا ینقش مؤثر  یپردازده یو ا ق یروش تحق یافزار، طراحمنابع و پروژه، توسعه نرم 

Abdullah Alwabliو جذب    یلیتحل یهایاب یارز ،یق یمقاله، انجام مطالعات تحق یینها شیرایو و ی: در بازنگر

 مشارکت داشته است. یمنابع مال 

 

 تضاد منافع  هیانیب

ه  سندگانینو که  دارند  مال  چیاذعان  منافع  پژوهش    یتوجهقابل   یشخص  ای  یتضاد  روند  بتواند    ج ینتا  ایکه 

 قرار دهد، وجود نداشته است.   ریتأثمقاله را تحت  نیشده در اارائه
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خود    یکارشناس   لاتی* تحصام یسوبرامان  ی *روات

  2۰۱2در سال    ک یبرق و الکترون  ی را در رشته مهندس 

مهندس  کالج  اولا  ی فناور و    یاز  مقطع    روود، یلار،  و 

سال    یکارشناس  در  را  رشته    2۰۱۴ارشد  در 

  انیکونگو به پا یاز کالج مهندس  یکاربرد  کیالکترون

  ئت یه  عضواکنون به عنوان  هم  شانیرسانده است. ا

  کی برق و الکترون یدر گروه مهندس   اریو استاد یعلم

مهندس  کالج  فناور   یدر  تر  ی و  در    ،یچ یکونگونادو 

 شان یا  ی. سوابق علمکنند ی م  تینادو فعال  لیتام  التیا

کنفرانس در  مشارکت  و    یعلم  یهاشامل  متعدد 

پژوهش مقالات  زم  یانتشار  است.    یهانه یمختلف 

و   ی تخصص علاقه  الکترون  ی مورد  قدرت،    ک یشامل 

  ت یفیو بهبود ک   یبریسا  تیهوشمند، امن  یهاشبکه

 . باشد ی توان م

در    یمدرک کارشناس   ی * داراA. Sheela*دکتر  

مهندس  الکترون  یرشته  و  (،  2۰۰۱)   کیبرق 

س   یکارشناس  در  )   یهاستم یارشد  و  2۰۰۴قدرت   )

.  باشدی ( م 2۰۱6برق )   یدر مهندس   یتخصص  ی دکترا

حدود    شانیا انتشار  و    ۷۵با  مجلات  در  مقاله 

پژوهش  یالمللن یب  یهاکنفرانس  سابقه    یمعتبر، 

همچندارند   یپربار زم  ن،ی.    تیحما  افتیدر  نهیدر 

   ی دادهایرو  ی برگزار  یمختلف برا  یهااز سازمان  یمال



  

 

 

 

 

 
 

 

 

 

اجرا  یعلم عملکرد    زین   یقاتی تحق  یهاپروژه   ی و 

زمداشته   یموفق  علاقه    یقاتی تحق  ی هانهیاند.  مورد 

شبکه   شانیا و    یهاشامل  نرم  محاسبات  هوشمند، 

 برق است. یهادر سامانه  تیامن

الوابل* سال    * یعبدالله  مدرک    2۰۱2در 

ام   یمهندس   یکارشناس  دانشگاه  از  را    ی القرابرق 

سعود  سال    افت یدر  ی عربستان  در  سپس  و  کرد 

کارشناس   2۰۱۵ مدرک  اخذ  به  ارشد    یموفق 

فناور  یمهندس  مؤسسه  از   Florida)   دایفلور  ی برق 

Institute of Technology)  ا شد.    الاتیدر  متحده 

خود را در همان مؤسسه ادامه داد و    لات یتحص  یو

رشته    ن یخود را در هم  ی مدرک دکتر   2۰2۱  ال در س 

به  تاکنون  زمان  آن  از  کرد.  هاخذ  عضو    ئت یعنوان 

مهندس   یعلم گروه  الکترون  یدر  و    کیارتباطات 

است و در حال    سیمشغول به تدر  ی القرادانشگاه ام

  یهانه یبر عهده دارد. زم  زی گروه را ن  نیا  استیحاضر ر

  یشخص  باطاتارت  م،یس ی او شامل ارتباطات ب  سیتدر

طراح حوزه   و یکروویما  یمدارها  یو    یهااست. 

از موضوعات از    یمتنوع  فیط  ز یاو ن  ی اصل  ی قاتی تحق

به راد  ،یسازنه یجمله    یهاستم یس   ،یی ویارتباطات 

  ی رادار  یهاسامانه  م،یس یحسگر ب  یهاشبکه   ،یسلول

 . ردیگی را در بر م یاو ارتباطات ماهواره 

 

 
 
 
 
 


